3> Viaa

Instellen en koppelen van Multi-Factor Authenticatie

In deze procedure wordt er beschreven hoe je Multi-Factor Authenticatie (MFA) kan instellen m.b.v. de Microsoft

Authenticator app. Daarnaast beschrijven we een methode om je telefoonnummer toe te voegen aan MFA. Ons

advies is om beide methodes toe te voegen!

Deze procedure bestaat uit:

o v A wWwN e

Het installeren van de Microsoft Authenticator app

Het koppelen van de Microsoft Authenticator app

De Microsoft Authenticator app als standaardaanmeldmethode instellen

Je telefoonnummer als extra methode toevoegen

Tot slot (en zeer belangrijk)

Instructie voor nieuwe studenten (na aanleiding van de welkomstmail)

Installeren van de Microsoft Authenticator app
Open op je telefoon je camera en scan daarmee de QR code en klik op het venster wat dan in beeld

verschijnt om naar de App Store (iOS) of Play Store (Android) te gaan.

App Store -=>

of

ga naar de Store op je telefoon en zoek naar Microsoft Authenticator.
) ) ~\
Deze app is te herkennen aan deze afbeelding: o

Druk vervolgens op Download om de app te downloaden en te installeren op je telefoon.
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2. Koppelen van de Microsoft Authenticator app
Open op je pc of laptop je browser en ga naar: https://mysignins.microsoft.com/security-info

en log, indien nodig, in met je Viaa inlognaam en wachtwoord.

e Klik vervolgens op + Methode toevoegen.
$Viaa Mijn aanmeldingen

£ Oversicht Beveiligingsgegevens
Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in te stellen.

£ Beveiligingsgegevens

~+ Methode toevoegen
B3 Qrganisaties

Er zijn geen items om weer te geven
L1 Apparaten

i 9
& Fivacy Uw apparaat kwijtgeraaki? Overal afmelden

e Kies uit de lijst voor Authenticator-app en klik vervolgens op Toevoegen.

Een methode toevoegen X

Welke methode wilt u toevoegen?

Authenticator-app

Annuleren Toevoegen

e De app heb je als het goed is al gedownload dus je kunt klikken op Volgende.

Microsoft Authenticator X
Download eerst de app
~ ) )
v Installeer de Microsoft Authenticator-app op uw telefoon. Nu downloaden
MNadat u de app Microsoft Authenticator op uw apparaat hebt gelnstalleerd, kiest u
- Volgende,

Ik wil een andere verificatie-app gebruiken

o Klik op Volgende om je Authenticator app in te stellen.

Microsoft Authenticator X

Uw account instellen

Sta meldingen toe als hierom wordt gevraagd. Voeg vervolgens een account toe en kies
Werk of school,
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e Open nu de Authenticator app op je telefoon en sta toe
dat deze meldingen geeft. Dit is belangrijk omdat anders
de functionaliteit van de app teniet word gedaan. = Authenticator
Druk op plusje rechtsboven om een account toe te
voegen en kies daar voor Werk- of schoolaccount.

15:30 7

Goedgekeurd.

Account toevoegen

Klik vervolgens op QR-code scannen.
WELK SOORT ACCOUNT VOEGT U TOE?

Scan nu de QR code die op je scherm is verschenen, als mE
je deze hebt gescand klik je op je computerscherm op mm >
Volgende.

== Werk- of schoolaccount >

Overig (Google, Facebook, enzovoort) >

Werk- of schoolaccount
toevoegen

Aanmelden

QR-code scannen

e Op je pc zal onderstaand scherm nu zichtbaar zijn. Als dat zo is zal op je telefoon een melding
verschijnen. Klik hierbij op goedkeuren.

Microsoft Authenticator X

Laten we dit eens uitproberen

v/

U moet de melding die we naar uw app verzenden, goedkeuren.

e  Wanneer de melding is goedgekeurd verschijnt het volgende scherm. Klik op Volgende.

Microsoft Authenticator x

Melding goedgekeurd

v
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e De Authenticator app is nu toegevoegd als extra beveiligingsmethode.
'«%Vlaa Mijn aanmeldingen
R oversiont Beveiligingsgegevens

Dit zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in te stellen.

P; Beveiligingsgegevens

Standaardaanmeldmethode instellen

E=d Organisaties
+ Methode toevoegen
Bl Apparaten
@  Microsoft Authenticator Verwijderen
E| Privacy

Uw apparaat kwijtgeraakt? Overal afmelden

3. De Microsoft Authenticator app als standaardaanmeldmethode instellen

e Om zeker te zijn dat je de juiste melding op je telefoon krijgt bij het aanmelden moet je even het
volgende controleren (en indien nodig aanpassen).

e Ga weer op je pc of laptop naar https://mysignins.microsoft.com/security-info en log, indien
nodig, in met je Viaa inlognaam en wachtwoord.

e Controleer of er achter standaardaanmeldmethode het volgende staat Microsoft
Authenticator — Melding.

IS daard, Id hode: Microsoft Authenticator - MeldingWUzwgen

+ Methode toevoegen

€@  Microsoft Authenticator Verwijderen

Als dat het geval is hoef je niets te wijzigen en ben je klaar. Staat daar iets anders volg dan de
volgende stappen.

o Klik op Wijzigen.
S de: Authenticator-app of hardwaretoken - Cod

+ Methode toevoegen

€@  Microsoft Authenticator Verwijderen

e En selecteer uit het menu Microsoft Authenticator — Melding en klik op Bevestigen.

Standaardmethode wijzigen X

Welke methode wilt u gebruiken voor aanmelding?

Microsoft Authenticator - Melding A4 |

Nu staat de aanmelding goed en zul je bij het aanmelden bij de VPN (en straks bij andere
Office/Viaa diensten) een melding krijgen om goed te keuren of te weigeren.
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4. Je telefoonnummer als extra methode toevoegen
e Open op je pc of laptop je browser en ga naar: https://mysignins.microsoft.com/security-info

en log, indien nodig, in met je Viaa inlognaam en wachtwoord.

o Klik op + Methode toevoegen.
%viaa Mijn aanmeldingen

A oversient Beveiligingsgegevens

Dit Zijn de methoden die u gebruikt om u bij uw account aan te melden of om uw wachtwoord opnieuw in te stellen
£ Beveiligingsgegevens

~+ Methode toevoegen
B2 Organisaties

Er zijn geen items om weer te geven
E1 Apparaten

i >
£ birvacy Uw apparaat kwijtgeraakt? Overal afmelden

e Selecteer uit het menu Telefoon en klik op Toevoegen.

Een methode toevoegen X

Welke methode wilt u toevoegen?

Telefoon e ‘

Annuleren Toevoegen

e Voer nu je telefoonnummer in, kies de gewenste optie en klik op Volgende.

Telefoon X
U kunt bewijzen wie u bent door een opreep naar uw telefoon te
beantwoorden of een sms-bericht met een code naar uw telefoon te

verzenden.

Welk telefoonnummer wilt u gebruiken?

Nederland {+31) A 612345678

@ Stuur me een code via sms

O Bellen

Mogelijk zijn er tarieven voor berichten en data van toepassing. Als u
Volgende kiest, gaat u akkoord met het Servicevoorwaarden en

Privacy- en cockiebeleid.

e Voer nu de code in die je op je telefoon hebt ontvangen en klik op Volgende.

Telefoon %

Er is zojuist een zescijferige code verzonden naar +31 612345678
Voer de code hieronder in.

Code invoeren

Code opnieuw verzenden
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o Je telefoonnummer is geregistreerd. Klik op Gereed om dit proces af te ronden.

Telefoon e

5ms is geverifieerd. Uw telefoon is geregistreerd.

5. Tot slot (en zeer belangrijk)

De Authenticator app zal altijd een melding geven wanneer er met jou Viaa-inloggegevens ergens wil
inloggen. Klik dus ook alleen op goedkeuren in de app wanneer jij zelf aan het inloggen bent! Mocht
je zelf niet bezig zijn met inloggen druk dan altijd op weigeren. Op dit manier kan niemand met jouw

inloggegevens inloggen.

Om de veiligheid te kunnen blijven garanderen wordt om de zoveel tijd (meestal 14 dagen) door
bijvoorbeeld outlook of OneDrive op je notebook, opnieuw om een bevestiging gevraagd. Dit zal op je
laptop worden gemeld waarna je dit kan goedkeuren via de Authenticator app.

Mochten er vragen zijn naar aanleiding van deze handleiding of met het gebruik van de app richt je dan
tot helpdesk@viaa.nl of 038-2024707.
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6. Instructie voor nieuwe studenten (na aanleiding van de welkomstmail)

Als nieuwe student ontvang je van Viaa een e-mail met daarin je gebruikersnaam en tijdelijk wachtwoord.
Daarin staat in 9 stappen beschreven hoe je je wachtwoord kan wijzigen en tegelijk ook Multi-Factor

Authenticatie (MFA) kan instellen. Hier beschrijven we de stappen 4 t/m 9 om MFA in te stellen.

e Als je het wachtwoord hebt gewijzigd en je logt in met je Viaa gegevens krijg je onderstaande melding.
Klik op Volgende.

o,
e,;‘ulaa

gebruiker @viaa.nl

Meer informatie vereist

Uw organisatie heeft meer informatie nodig om uw
account veilig te houden

Een ander account gebruiken

Meer informatie

Volgende

Hulp nodig? - www.viaa.nl/ict - Helpdesk@viaa.nl -
038-2024707

e Installeer de Microsoft Authenticator app. Klik daarna (of als je deze al hebt geinstalleerd) op Volgende.

Uw account veilig houden

Uw organisatie vereist dat u de volgende methoden instelt om te bewijzen wie u bent.
De methode 1van 2: App

(/) 2

App App-wachtwoord

Microsoft Authenticator

Download eerst de app

7~
v Installeer de Microsoft Authenticator-app op uw telefoon. Nu downloaden

Nadat u de app Microsoft Authenticator op uw apparaat hebt geinstalleerd, kiest u
Volgende.

Ik wil een andere verificatie-app gebruiken

Volgende

k wil een andere methode instellen

e Volg de instructies in het venster en klik op Volgende.
De methode 1van 2: App

(/) 2

App App-wachtwoord

Microsoft Authenticator

Uw account instellen

Sta meldingen toe als hierom wordt gevraagd. Voeg vervolgens een account toe en kies
Werk of school.

vorige | [

Ik wil een andere methode instellen
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Je krijgt op je telefoon de vraag of je wilt aanmelden of een QR-code scannen. Kies voor QR-code scannen

[ ]
en scan onderstaande QR-code. Klik daarna op Volgende.
Microsoft Authenticator
De QR-code scannen
Gebruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft
Authenticator-app verbonden met uw account.
Nadat u de QR-code hebt gescand, kiest u Volgende.
| Kan de afbeelding niet worden gescand?
v |
Ik wil een andere methode instellen
e Je krijgt nu op je telefoon de vraag: Moet de aanmelding worden goedgekeurd? Kies Goedkeuren. Klik

daarna op Volgende.
De methode 1van 2: App

(/) 2

App App-wachtwoord

Microsoft Authenticator

Laten we dit eens uitproberen

v/

U moet de melding die we naar uw app verzenden, goedkeuren.

‘ Vorige ‘

lkk wil een andere methode instellen

e De Authenticator app is klaar voor gebruik. Klik op Volgende.
De methode 1van 2: App

(/) 2

App App-wachtwoord

Microsoft Authenticator

Melding goedgekeurd

v/

‘ Vorige ‘ Volgende

Ik wil een andere methode instellen
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e Er wordt gevraagd om nog een methode toe te voegen. Kies een app-wachtwoord en klik op Volgende.

De methode 2 van 2: App-wachtwoord

App App-wachtwoord

App-wachtwoord
Begin met het maken van een naam voor uw app-wachtwoord. Hierdoor kunt u dit wachtwoord van andere
onderscheiden.

Welke naam wilt u gebruiken? De minimumlengte is acht
tekens.

App-wachtwoordnaam invoeren

o Noteer de gegevens die zijn aangemaakt en klik op Gereed.

De methode 2 van 2: App-wachtwoord

App App-wachtwoord

App-wachtwoord

Het app-wachtwoord is gemaakt. Kopieer het wachtwoord naar het klembord en plak het in uw app. Keer
vervolgens hier terug en kies Gereed

Naam:
Wachtwoord:

Note: Keep this password in a safe place. It will not be shown again

e |

e Je hebt nu 2 methodes ingesteld. Klik op Gereed om door te gaan met de aanmelding.

De methode 2 van 2: Gereed

App App-wachtwoord

Voltooid

De beveiligingsgegevens zijn ingesteld. Kies Gereed om door te gaan met de aanmelding.

Standaardaanmeldmethode:

E App-wachtwoord
]

~
©  Microsoft Authenticator

Wij adviseren om als extra methode een telefoonnummer toe te voegen aan MFA. Om een telefoonnummer toe te
voegen ga je naar stap 4 in dit document en volg je de instructies.

Klik hier om naar stap 4 te gaan.
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